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Salwa Harif : La cybersecurité est désormars

une preoccupation partagee au Maroc

Ingénieure cybersécurité ayant acquis une grande

expérience chez des groupes internationauz de

renom, Salwa Harif est la fondatrice et directrice
d’ISSROAD, une société de conseil et dintégration
@ W - solutions cybersécurité. Dans cet entretien, elle

nous livre ses impressions.

Libé : Vous étes A I'nitiative de la premiere
édition de Pévénement «Cybersecurity Aware-
ness Month>» qui s'est tenue en octobre dernier
3 Casablanca. Quel en était I'objectif ?

Salwa Harif : Le but est simple : éveiller les
consciences sur les nouvelles reégles de sécurité
numérique a heure ot nous passons en
moyenne plus de 6 heures par jour devant des
écrans, selon un rapport d’Electronics Hub.

Cet événement, organisé en partenariat
entre ISSROAD, le Technopark, CSPF et Elysec,
vise 2 démocratiser le sujet pour qu’il ne reste pas
l'apanage des experts.

A travers plusieurs webinaires et discus-
sions, nous cherchons  encourager le dialogue
aurour des bonnes pratiques et des nouvelles
menaces en ligne. Uinitiative s inspire d'un mou-
vement international lancé en 2004 par la Na-
tional Cybersecurity Alliance et le Department
of Homeland Security aux Etats-Unis, et elle est
aujourd'hui adoptée par de nombreux pays.

Rendez-vous donc en 2025, pour la
deuxieme édition !

Les participants 2 cet événement étaient
majoritairement jeunes, avec une forte présence
de femmes. Y voyez-vous une explication ?

Cet événement a attiré un public jeune,
dontbeaucoup de femmes, avec des participants
venant de Casablanca, Tanger, Nador et d'autres
villes. La cybersécurité est désormais une préoc-
cupation partagée : chacun pergoit le risque et
cherche a comprendre les bases pour se protéger.
Ce dynamisme des jeunes est inspirant; ils veu-
lent apprendre des experts et affichent un en-
thousiasme débordant !

Concernant la mixité, j'attache une impor-
tance particuliere 2 garantir la parité parmi les ex-
perts et lors de nos recrutements. Méme si I'TT
reste majoritairement masculin, nous veillons
ce que les femmes aient une place égale dans ces
échanges.

Quatre thémes ont ponctué cette rencon-
tre. Pourquoi avoir choisi de mettre I'accent sur
ces volets ?

Les quatre themes principaux de la rencon-
tre étaient :

Atelier 1 : Salwa Harif — Prévenir les cybe-
rattaques : Vous étes la premiere ligne de défense

Atelier 2 : Ilham Ikbal — Comprendre et

contrer les ransomwares : Se préparer pour sur-
vivre

Atelier 3 : Jamal Jessour — Démystification
de 'ingénierie sociale : les attaques psycholo-
giques.

Atelier 4: Samy Rifky — Confidentialité des
données en entreprise : vos données, vos régles.

Ces themes répondent aux menaces récur-
rentes identifiées dans le rapport Interpol de
2023 sur les tendances des cybermenaces en
Afrique. Lobjectif était d’aborder les risques
concrets auxquels le Maroc et Afrique sont
confrontés.

D'autres menaces, comme les trojans ban-
caires ou les attaques ransomware contre les in-
dustriels, ont été couvertes par ISSROAD lors
de webinaires organisés dans les semaines sui-
vantes, et quon peut trouver sur la chaine You-
Tube.

A votre avis, quels sont les secteurs les plus
touchés parla cybercriminalité au Maroc et pour
quelle raison ?

La cybercriminalité poursuit deux grandes
motivations : le gain financier et lactivisme.

Pour largent, les criminels ciblent les sec-
teurs capables de payer des rangons élevées,
comme la finance, l'industrie et la santé. Ils uti-
lisent souvent des ransomwares pour bloquer les
systemes industriels ou menacent de divulguer
des données sensibles, notamment dans le sec-
teur bancaire.

Pour des raisons politiques ou idéologiques,
les hacktivistes visent plutot les institutions pu-
bliques, modifient les sites officiels (défagage)
ou exposent gratuitement des données sur le
dark web.

Une enquéte menée par Trend Micro au
Maroc révele que le pays est le plus touché en
Aftique par les trojans bancaires. Pouvez-vous
nous éclairer sur ce type de menaces et d'autres
menaces courantes?

Le trojan, ou en frangais « cheval de troie
», est un type de logiciel malveillant (malware)
qui se fait passer pour un logiciel légitime tout
en cachant du code malveillant. Ila comme spé-
cificités de s’installer avec des logiciels quon
pense légitimes :

Via des logiciels crackés

Via des applications dans le play store

Le Maroc devance les autres pays d’Afrique

en termes d’infections de trojans bancaires

La cause, extrait de la déclaration officielle de la DGSSI : « Tout d'abord, il convient de
souligner que les banques marocaines sont des leaders en Afrique en mati¢re de digitalisa-
tion, ce qui les rend plus exposées aux cyberattaques. En plus, il est important de noter
qu'une détection de cyberattaque ne signifie pas nécessairement qu'une attaque a réussi,
car toutes les banques marocaines disposent de systemes de supervision et de détection avan-
cés, ainsi que de plans de gestion d'incidents bien établis. Enfin, la Direction de la supervi-
sion bancaire de Bank Al-Maghrib collabore étroitement avec la Direction générale de la
sécurité des systemes d'information (DGSSI) pour garantir le respect strict de la réglemen-
tation en vigueur. En outre, la DGSSI effectue régulierement des audits 4 la suite de chaque
incident de cybersécurité». La cybersécurité dans le secteur bancaire | DGSSI
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IIs sont souvent tres difficiles & détecter par
les utilisateurs car leur objectif est de rester cachés
au maximum. Ils peuvent cependant étre détec-
tés par les logiciels antivirus bien classés et régu-
lierement mis 4 jour.

Les trojans bancaires sont spécialisés dans le
vol des identifiants bancaires, interception des
codes de vérification SMS et le remplacement
des pages de connexion bancaires légitimes.

Lattaquant ayant réussi a infecter un appa-
reil (ordinateur ou mobile) a souventle contrdle
total sur celui-di, il peut lancer des commandes
adistance et récupérer les données.

Diapres le rapport de Trend Micro, le
Maroc devance largement les autres pays
d’Afrique en termes d'infections de trojans ban-
caires.

Les Marocains utilisent de plus en plus d'ap-
plications "craquées”. Un mot sur ce phénomene
et les risques encourus ?

Les applications crackées font partie du
quotidien des Marocains, habitués 2 se fournir
dans des marchés comme Derb Ghallef en li-
cences crackées. Ces logiciels crackés sont des ver-
sions modifiées des logiciels originaux,
permettant a ceux qui les utilisent de bypasser le
systéme de licences ou de le remplacer par un sys-
teme de génération de clés de licences quils mai-
trisent.

Les licences originales étant parfois coti-
teuses, beaucoup préferent cette solution peu
onéreuse pour accéder aux fonctionnalités. Ce-
pendant, le probléeme devient sérieux lorsqu’il
n’y a pas de frontiéres claires entre un systeme
vulnérable (un appareil non protégé avec des ap-
plications crackées installées) et un autre qui doit
étre sécurisé (comme un site web bancaire, des
dossiers clients ou une comptabilité interne).

Enfin, lors des audits, les éditeurs de logiciels
peuvent identifier les sociétés utilisant des li-
cences non conformes (crackées), lesquelles ris-
quent alors des amendes et des poursuites pour
violation des lois sur la propriété intellectuelle et
les droits dauteur.

Le facteur humain est au coeur de la sécu-
rité, disiez-vous lors de votre exposé. Au Maroc,
est-on suffisamment conscient des risques nu-
mériques ?

En deux mots : Absolument pas ! La prise
de conscience des risques numériques est encore
trop faible au Maroc, et le plan Digital Maroc
2030 accorde malheureusement peu d’attention
ala sécurité numérique.

Dans 'univers numérique, il y a trois piliers
: la technique, ’humain et l'organisation. Pour

Via desjeux ou autre application téléchargés

illustrer, imaginons une voiture :

La technique représente la voiture elle-
méme : des outils performants, installés intelli-
gemment pour quelle soit fiable.

Lorganisation, ce sont les regles et les lois,
comme le code de la route et les procédures a sui-
vre en cas d’accident.

L’humain, cest le conducteur qui doit étre
formé, sensibilisé aux risques et aux responsabi-
lités pour utiliser le véhicule en toute sécurité.

Pour réussir la transformation digitale, il ne
suffit pas d’avoir les bons outils ou des régles
bien définies. La formation et la sensibilisation
de chacun aux risques numériques sont indis-
pensables, tout comme le fait dapprendre 2
conduire.

Quels sont aujourd'hui les gestes de base
adopter pour se prémunir, ne serait-ce qu‘un
peu, des risques de la cybercriminalité ?

Laregle dor en cybersécurité : «Je réfléchis
avant de cliquer !». Les clics impulsifs et la
confiance aveugle sont souventla porte dentrée
des cyberattaques.

Propos recueillis par
Alain Bouithy

Voici les mesures simples mais
essentielles pour réduire les risques :

Installer un antivirus de qualité : Un bon
antivirus bloque I'installation de logiciels mal-
veillants avant méme qu’ils ne deviennent un
probleme. Utiliser un coffre-fort de mots de
passe : Un gestionnaire de mots de passe per-
met de créer des mots de passe complexes et
uniques pour chaque application. Il existe des
coffres-forts open-sources comme keepass
pour les PCs.

Activer authentification multifacteurs
(MFA) : Méme si un mot de passe est compro-
mis, le MFA rend Facces 3 vos comptes plus dif-
ficile pour les hackers.

Mettre 2 jour ses applications et syswemes

Les mises 4 jour corrigent des failles de sé-
curité. Ignorer ces mises a jour revient 2 laisser
des portes ouvertes aux intrusions.

Eviter les applications crackées : Elles
contiennent souvent des malwares et ne sont
pas mises a jour, ce qui les rend vulnérables.

Faire des sauvegardes réguliéres : En cas
dlatraque, les sauvegardes sont essentielles pour
restaurer rapidement vos données. Pour les sys-
wemes critiques, n’hésitez pas a simuler des res-
taurations pour vérifier [lefficacité des
sauvegardes.
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